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Storm botnet deseja-lhe um feliz ano
Novo... OU hao

A MicroWorld, empresa da area de software de seguranca e anti-virus, alerta para um novo ataque em
massa do Storm worm. O ataque processa-se por email, através de mensagens com assuntos rel acionados
com felicitagGes de ano novo.
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Os emails podem apresentar assuntos como ‘Happy New Year’ ou ‘Message for new year’ e incluem
links para sites comprometidos no corpo da mensagem. Os sites s&o gerados al eatoriamente e tém nomes
como newyearcards2008.com, newyearwithlove.com, hohoho2008.com ou happy2008toyou.com.
Nestes sites o utilizador encontrara um popup com ainformagdo de que o download seleccionado iniciar-
se-4 em breve, mediante um click num bot&o. O download contém um ficheiro .exe, tal como
happynewyear2008.exe ou happy2008.exe, que, sendo lancado pelo utilizador, instalara imediatamente o
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worm zhelatin.pt. A influéncia do worm néo é visivel para o utilizador, ja que se instala como um root-
kit e a sua acgdo é bastante discreta. Um sinal claro de infeccéo serd o aumento imediato de tréfego
internet. O worm agrega o computador infectado a Storm botnet, uma rede de computadores zombie, a
funcionarem de forma distribuida e que pode ser usada para diferentes tipo de ataques e ciber-crimes.
Apesar deste tipo de ataque exigir bastante intervencao do utilizador, ndo deixa de exigir algum cuidado
e atencdo e confirma as predicoes dos peritos de seguranca da Cisco acerca da classificagdo da Storm
botnet como uma das mais sérias ameagas a seguranca ha internet em 2008.

Embora ndo sga conhecida a verdadeira extensao da Storm botnet (entre 1 milh&o e 50 milhdes de
computadores infectados, em Setembro de 2007), os especialistas consideram-na ja capaz derivalizar
com projectos como o Folding@Home, em termos de poder de computacéo distribuida.
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